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#Por gué usar SSH en IBM i?
+Como configuro OpenSSH en IBM i?

//+Como configuro OpenSSH en IBM i?

+Qué es lo primero que debo hacer? (1)
+Qué es lo primero que debo hacer? (2)

+Generando llaves publicas y privadas
- Conectandonos sin contrasena

+Creando tuneles - Generalidades

+Tunel Local

+Tunel Remoto

+Tunel Dindmico

+Combinando tuneles

+Montando un directorio del IFS con SSHFS
+Usando un archivo de configuracién

+Enviando y comprimiendo archivos a la vez

+Transfiriendo archivos por SFTP en modo batch y con
usuario/password

+Ejecutar comandos de forma remota

+ Norton Commander en IBM i

+Sincronizar directorio del IFS con otro servidor
+Saltando entre multiples servidores

+Modificar los parametros de Port Forwarding mientras
estamos conectados

+Crear un tunel que se mantenga conectado de forma
permanente

+Ejecutar varias tareas a la vez en la misma sesién

+Conectandonos con SSH para usar
Access Client Solutions //




/+La/ comunicacién es segura y podemos acceder a todo el equipo (o la red)

/desde un Unico puerto)

+Nos permite crear tuneles (Locales, Remotos, Dinamicos)

+HNos permite intercambiar archivos (sftp/scp/ssh+cat)

+HPodemos sincronizar archivos (RSync)

+Soporte compresiéon (parametro -C)

+HPermite usar PASE en toda su potencia (QP2TERM es una pseudo-terminal)
+Es un basico para el uso de herramientas de desarrollo como VSCode

+Es casi INDISPENSABLE para usar herramientas Open Source portadas dé
Linux




+Nece5|to instalar 5733SC1, que viene con la media de IBM |

/+Nece5|to ajustar algunos valores del archivo

/QOpenSys/QIBM/UserData/SC1/OpenSSH/etc/sshd_config

+Agregar al final del archivo (podemos Filezilla para editarlo en nuestra PC)
+UseDNS no

+PermitRootLogin yes
+ibmpaseforienv PASE_USRGRP_LIMITED=N
+ibmpaseforishell=/QOpenSys/pkgs/bin/bash  # Opcional #

+HPodemos cambiar el puerto (recomendable) con el parametro Port.
+Ejemplo:
Port 8059
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Que es lo primero que debo hacer?

( 1)

+Hago gue arranque en automatico durante el IPL

o // +CHGTCPSVR SVRSPCVAL(*SSHD) AUTOSTART(*YES)

+Creo el directorio de usuario en el IFS con los permisos sélo
para mi perfil:
+CALL QP2TERM
+mkdir /home/USUARIO
+chown usuario /home/USUARIO
+chmod 700 /nome/USUARIO
+ssh-keygen <Enter a todas la preguntas que hara> .
+Salgo con F3
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Que‘es lo primero que debo hacer?

i (2)

/ T . . . .
Y /’/ /+Crec/y m|s llaves publicas y privadas usando PuTTYGen o ssh-keygen en mi PC y subo la llave privada al servidor
/ / 0 5 .
/,/ para poder firmarme sin password. Puedo usar ssh-copy-id
/ /

7 /’Hﬁstalo las herramientas Open Source, preferentemente usando Access Client Solutions para que instale BASH
/" (se instala por default). También se recomienda instalar TMUX, GZIP, PIGZ, Python3, Python3-pip, RSYNC, LFTP,

aya MC, VIM, JOE, NANO, db2util

+Creo mi archivo de perfil /home/USUARIO/.bash_profile (Puedo subirlo con Filezilla o usar alguno de los editores
como "vi" o "nano")

+PATH=$PATH:/QOpenSys/pkgs/bin
+TERM=aixterm
+export QIBM_MULTI_ THREADED="Y"
+export LC_CTYPE=ES_MX
+export PS1="\u@\[\e[32m\]\H\[\e[m\]:\w>"
+export TERM
+export PATH

+Reinicio el servicio de SSHD
+ENDTCPSVR *SSHD
+STRTCPSVR *SSHD
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///// /

/! 0 0 . s
g /;’/ /+Par§/conectarnos desde Windows podemos usar el cliente de OpenSSH desde una sesion de CMD:
/

./~~~ + Generara un archivo id_rsa.pub en el directorio c:\Users\MIUSUARIO\.ssh\

/ + Debo abrir con Notepad y copiar el contenido en el portapapeles.
g + Me conecto por Filezilla al servidor, entro en /home/UserIBMi/.ssh/ y edito el archivo authorized keys. Debo agregar el

200, /
f////f/ ~ ssh’keygen <Enter a cada pregunta>
//// / -
S
/
// //

contenido al final del archivo

+ Si tengo PUTTY debo usar PUTTYGen (viene en la version completa del producto) y copiar la clave de OpenSSH gue /
aparece en la ventana

+ En la sesién de Putty debemos indicar la clave privada y el usuario para conectarnos sin contrasena |

+ Configuring the PUTTY Secure Shell (SSH) Client to Use Public-Key Authentication r )

BP PUTTY Key Generator ? »
File Key Conversions Help
Fey
Mo key.
Auctions
Genarale 2 public/private key pair
Load an exising piivate key fle Load
Save the genaialed key Save pubsic key Save peivats ke
Paamelers
Tpoe of keyp o geneste: } . }
®A54 Cipsa O ECDSA CIEdDEA () 55H-1[ASA)
Mumber of b n & genessked key 204E

P PUTTY Key Generator ? X
File Key Conversions Help

Fey
Eubiic key for pastng it DpenSSH autharized_keys file:

Fiey fingesprirk sshiza 4098 SHAZSE g=x304/1d35tydocZD EQesdBIF2. Copaar
Ky gomment rzahey-20210913 P

Fey passphiase

Confiem pazsphease:

Actiore Lectura de derecha a izquierda
Garerale 2 public/pivats key pai Mastrar caracterse de control Unicode

3 i Insertar cardcter de control Unicode
Load an existing piivate key fls m———

Save the ganeialed key Save public key Save privabs key
Paarelers

Tyoe of key lo = . 2

®ass Cipsa O ECDsA (O EdDgA, 1 55H-LIASA)
Mumber af biks in & genersted ke 2086

Viocal: | C:\Users\Diego E. KESSELMANY
| System Volume Information |

| Sitio remoto: | Fhome/DKESSELMAN/ .zsh ssh-rss BABAEINTAC Ly 2E AAAROA]ABALABANCA SIR LbkpD,

ssh-rsa ARARBINzaC 1yc2E AAARDA] AB AAAB A CApIMER LZZd0

ssh-rsa ARARBINzAC Lyc 2E AAAADA] AB AAABE DT yos TIMrBdx.
Defautt User

i
ssh-rse AARAEINzAC Lyc2E AAAADATAS AAASEICT Aupeixivpl

/

/

hivos y 28 directorios. Tamafio totak: 3.510.202 k |1 archivo seleccionado. Tamafo total: 1.953 bytes

idor/Archive local Direcei.  Archive remata Temafic Prioridad  Estado


https://www.ibm.com/support/pages/configuring-putty-secure-shell-ssh-client-use-public-key-authentication

“reando tuneles - Generalidades
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7 /;///////ii-Ur)/tL’meI me permite tomar un puerto remoto de algun servicio de TCP que
~ /" sea accesible desde el servidor.

S +Ejemplo: Puedo hacer que se vea el puerto 80 de un servidor remoto como si corriera
ayd en mi PC y ver la pagina haciendo http://localhost

+Existen distintos tipos de tuneles
+Locales: "Tomo" un puerto remoto del servidor a mi equipo (PC o Servidor)

+Remotos: "Envio" un puerto desde mi equipo al servidor remoto
+Dinamicos: Creo un proxy SOCKS5 que me permite ver multiples puertos a la vez

+Para crear tuneles necesito los siguientes valores en sshd _config (pueden
estar comentados con un #)

+PermitTunnel yes
+AllowTcpForwarding yes




+E] mas comun y facil de usar:
- +Ejemplo: ssh -L 8080:127.0.0.1:80 usuario@I/PSERVER

+-L declara un tunel local y
+8080 es el puerto en que veré el tunel |

+12.0.0.1 es la IP vista desde el servidor remoto. En este caso es el propio .
servidor, pero podria ser otro en la misma red

+80 es el puerto del servidor remoto /
Equipo Local Equipo Remoto

) ssh -L 8080:127.0.0.1:80 usuario@!P_Remoto \[ -
Puerto 8080 -« Puerto 80

<

Z

S




SFTP

Puerto
22

+A dlferenC|a de un tunel local, entrego un puerto al servidor
~destino
+Ejemplo: ssh -R 2222:IP_SFTP:22 usuario@/PREMOTO
+-R declara un tunel Remoto
+2222 es el puerto en que veré el tunel

+IP_SFTP es la IP vista desde mi equipo. En este caso es un servidor de
SFTP

+22 es el puerto del servidor de SFTP .

/
/ /

Equipo Local Equipo Remoto - -

N AN

Puerto
> 2222

( ) ssh -R 2222:IP SFTP:22 usuario@!/PREMOTO

/

/

NN
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/;//j// ,;// /I/-Esté tipo de tunel permite acceder a cualquier puerto visible por el equipo remoto
,//////;7 /r‘rEjempIo: ssh -D 1080 usuario@!/PREMOTO

/-~ +-D declara un tinel Remoto
S +1080es el puerto en que veré el tunel

= +Para hacer uso de este tipo de tunel necesito contar con aplicaciones que soporten
proxy SOCKS5, como la mayoria de los navegadores, PuTTY y TN5250] ,

+Para los programas que NO soporten proxy SOCKS5 puedo usar algunas aplicaciones |
gue "proxifican" la comunicacion, como Proxifier, WideCap, Proxychains, SSHUTTLE, etc w

+Desde con un tunel dinamico puedo ver TODA la red que ve el servidor remoto S

Equipo Local Equipo Remoto

™ Ejemplo: ssh -D 1080 usuario@!PREMOTO ~
Puerto

1080 °

d

Toda la red



https://www.proxifier.com/
http://widecap.com/
https://es.wikipedia.org/wiki/Proxychains-ng
https://sshuttle.readthedocs.io/en/stable/

/
/ / c 0 0 s . c c
Yy /A—Poolémos combinar diferentes tipos de tuneles para cumplir con nuestros objectivos de
</ cohectividad
" /" _~“+Podrfamos usar un tdnel reverso para conectar nuestro IBM i a un servidor en la nube y publicar el
/ puerto SSH y luego desde nuestro equipo conectarnos al mismo equipo y desde ahi llegar al IBM i

+E| escenario seria asi

1. Equipo Remoto - Tunel Reverso: ssh -R 2222:localhost:22 usuario_cloud@ip_cloud
2. Equipo Local - Tunel Local: ssh -L 2222:localhost:2222 usuario_cloud@ip_cloud
3. Equipo Local - Tunel Dinamico: ssh -D 1080 -p 2222 usuario_remoto@Ilocalhost

Equipo Local Equipo en la nube Equipo Remoto .-~
(
" @ Remofgzzz\ [\ ( OpenSSH Remoto: 2222 OpenSSH: 22
/ \ Tunel local j Tunel Dlnamlco Tunel Reverso
Tanel 2222->2222 1080 22->2222

\_ Dinamico / V _ 7 \J /X _ J
W///
/ / /7 4
/7 / VY 4




W SSHFS

/7 /+EI SSHFS es un file system que permite montar un directorio del IFS de
e /forma similar al NFS, pero con encripcion y a mayor velocidad.

SFTP Server

¥ +En Windows podemos usar SFTP Drive 2 de nSoftware (hay verS|on

. gratuita).

Edit Drive O =

Drive
Drive Mame: |I'U'h' Drivel Drive Letter:

S55H Settings

Remote Host: [10.0.1.63 |

Remaote Port: 221

Authertication Type: | Password hl

Usemame: |lest |

Pagsward: | """" |
Private Key (ppk): |
Host Key Fingerprint: | |

Remote Folder
Root Folder on Server: () Serverroot () User's home folder () Speciied folder:

] Read-only Mode

Open Bemote Folder On Connect: |

Test 55H Connection QK Cancel




+Er>( entornos Linux y en el mismo IBM | podemos usar un archivo de

/Conflgurauon para usar alias y simplificar la forma de conectarnos

+Ejemplo:
+Host ibmi01l

- HostName 192.168.50.225
User dkesselman

+  Port 2222
|ldentityFile /nome/diego/.ssh/id _rsa
+Lo usamos de la siguiente forma:

ssh ibmi0O1l
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~ Enviando y comprimiendo archivos a la
. vez

/ / /
1 // / /
/

~

J1 ) /
/ /

/' “+El comando SSH combinado con GZIP permite
~ .~ comprimir mientras enviamos. Esto puede ser muy Util
"~ para enviar un SAVF a un respositorio de respaldos,

evitando comprimirlo antes y ocupar espacio adicional:

cat /QSYS.LIB/MYLIB.LIB/MYSAVF.FILE | gzip -c | ssh IPServerBKP "cat > MYSAVF.gzip"
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o Transﬂnendo archivos por SFTP en
| ,//modo batch y con usuario/password

l

+EnV|ar archivos en modo bath con SFTP o SCP requiere
~“del uso de claves publicas y privadas para evitar que
pregunte por usuario y password.

+La herramienta Open Source LFTP (se instala con YUM)
permite usar usuario/password para ejecutar comandos
de SFTP: ¥

[ftp sftp://usuario:password@IPServer -e "put /;17

archivo.ext; bye" - /
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Ejecutar comandos de forma remota

/
/ /
/

/
/ L] L] L] L]
/+Pueélo ejecutar comandos en el equipo remoto y guardar el resultado en mi equipo local.

+El'comando "system" de PASE permite ejecutar comandos CL.

ssh ibmiO1 -T "db2util 'SELECT JOB_NAME, AUTHORIZATION_NAME,
ELAPSED TOTAL DISK IO COUNT, ELAPSED CPU PERCENTAGE FROM

TABLE(QSYS2.ACTIVE JOB_INFO()) X ORDER BY ELAPSED TOTAL DISK IO _COUNT DESC FETCH
FIRST 10 ROWS ONLY' > C:\MyReports\WrkActjob topl0.txt

ssh ibmiO1 -T "system WRKACTJOB"
+ Nota: db2util debe ser instalado usando YUM para poder ejecutar este ejemplo
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I///// / /

/1y / . . . . .
//j/ ./ AExiste el programa Midnight Commander, que es similar al Norton Commander, pero

/7 /

/s /7y / T4 .

/ /

0 version IBM .

/// / -~

. ///
-/ 7 +HComando: mc

/ /
// /// = Terminal - mec [dkesselman@IBMIO1.ESSELWARE.COM.MX]:~ - ° 9

i Archive Editar Ver Terminal Pestanas Ayuda C

| size |Modify .n Size |Modify time

{os UP--DIR |Jun 7 19:18

/.aws 8192 |Mar 20 /.aws 8192 |Mar 20 09:14
/.cache 8192 |Apr 8 /.cache 8192 (Apr 8 10:05
/.config 8192 Apr 8 /.config 8192 |Apr 8 10:05
/.java 8192 (Nov 38 /.java 8192 |Nov 38 20820
/. local 8192 |Apr 8 /. local 8192 (Apr 8 18:05
/.npm 12288 Mar 7 /.npm 12288 |Mar 7 089:45
/.ssh 8192 |Sep 23 /.ssh 8192 (Sep 23 2020
/.tn5250j 12288 Apr 8 /.tn52508j 12288 Apr 8 ©8:57
/ .tomsawy~oftware 8192 Apr 8 /. tomsawy~oftware 8192 |Apr 8 10:23
J.vim 8192 Mar 16 J.vim 8192 |Mar 16 17:55
/AYTVRCRZ 28672 (Mar 26 JAYTVRCRZ 28672 (Mar 26 19:06
/Fonts 8192 |Dec /Fonts 8192 Dec 1 2620
/IBM 8192 |Nov /IBM 8192 Nov 30 2020
/IBMi_Clo~_Backup| 12288|Jul /IBMi_Clo~_Backup 5 19:33

UP--DIR UP--DIR
Hint: Use C-x t to copy tagged fi

dkesselman@IBMIOL.ESSELWARE. COM. MX
1 2 3 4 5




:i\ Smcronlzar directorio del IFS con otro
serwdor

/

- —

// +EI tomando RSYNC permite sincronizar directorios dentro de un mismo
Sy /equo 0 con un equipo diferente, pero solo transfiere los archivos nuevos o
-~ con una fecha de actualizacién mas reciente.

+Esto puede ser muy util si tenemos archivos que se acumulan en el IFS, como
facturas electronicas, archivos PDFs, etc.

+Ejemplo:
rsync -zha --max-size='20480k' /home/dkesselman/Documentos/*
ServidorRemoto:/home/dkesselman/Documentos/
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Saltando entre multiples servidores
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/;:;i{/;i/ “Si'necesito saltar entre varios servidores hasta llegar a mi destino
.~ _-puedo usar la funcién ProxyJump (-)) :

" +Ejemplo:

ssh -J usuariosvrl@IPSvrl,usuariosvr2@IPSvr2 usuariosvr3@IPSvr3




\

N Modlflcar los parametros de Port
,x/ForWardlng mientras estamos conectados

+PreS|onando de forma rapida ~C podemos modificar la

ss5h> -h

Commands:
-L[bind address:]port:host:hostport
-R[bind address:]port:host:hostport
-D[bind address:]port

-KL[bind address:]port
-KR[bind address:]port
-KD[bind address:]port

/ “sesién en curso y agregar mas tuneles.
~ +Con la opcién -h podemos ver la ayuda:

Request local forward
Request remote forward
Request dynamic forward
Cancel local forward
Cancel remote forward
Cancel dynamic forward
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/ /
iy /+En,1_|nux e IBM i podemos usar el comando "autossh" para establecer una conexion
~.~ /  que no se desconecte.

“ /7 4Algunos servidores cortan la comunicacién pero no dan aviso a nuestro equipo y sélo
L deja de pasar informacion. El comando autossh envia paquetes a intervalos regulares
g para evitar esto y reintenta en caso de caidas.

+Es ideal para establecer conexiones de tuneles persistentes usando llaves
publico/privadas

+La opcion -M indica el puerto de monitoreo i
+La opcién -f hace que ejecute en 2do plano )
+Ejemplo:
autossh -M 10081 -o "ServerAlivelnterval 30" -0 "ServerAliveCountMax 3" Lo s !

2222:localhost:22 usuariocloud@servercloud -f :




Ejecutar varias tareas a la vez en la
misma sesion

+ El comando TMUX (se instala con YUM) permite
multiplexar la terminal.

066000003
[*]> Q667000002

+ También permite compartir la sesién de SSH con i =t gy | e

8192 |Mar g 8192 |Mar 20 Q076800002
" " " . 8192 | Apr 1 . 8192 (Apr 8 0071000002
otro usuario y trabajar en un archivo de forma i ook o
j 8192 Nov j 8192 |Nov 30 Q073000002
. 8192 | Apr H . 8192 |Apr H Q074000002
" Ve . 12288 |Mar H . 12288 |Mar B Q075000002
. 8192|Sep . 8192 |Sep Q076000002
S I I I I u |ta n ea B i 12288 | Apr E i 12288 |Apr 157 Q077600002
8192 |Apr /.tomsawyersoftuware 8192 |Apr ~
8192 |Mar /.vim 8192 |Mar ~
28672 |Mar /AYTVRCRZ 28672 |Mar ~
V4 . . 8192 |Dec /Fonts 8192 | Dec
+ n I, B 8192 Nov /18N 8192 |Nov
ara usarlo sélo necesitamos ejecutar "tmux": B | ECTED v | TS
/SCRIPTS 8192 | May /SCRIPTS 8192 | May "mlname.lst" 12 lines, 132 characters
/csvzparquet 24576 |Mar /csv2parquet 24576 |Mar
. . .Xauthority 9| Apr 0 Xauthority 69|Apr 0| |dkesselma s
() .bash_history 085 |Aug .bash_history 7085 | Aug ALLFILES. csv Fonts csv2parquet
+ 0 - > IVI e a pa n a a .bash_profile Apr 314|Apr 0 AYTVRCRZ 1BM mlname. Lst
.bashrc Nov 16 0 -bashrc 224|Nov 10 0| [AYTVRCRZ_EVIDENCIAS.zip IBMi_Cloud_Backup gsecofr
.mnus3 ¢ . M 0| .mnus3 . 12288 (Mar 19 0| AcsConfig.properties SCRIPTS tn525 El

2449 (Mar 10 22 FTPREQEXT.CLLE WRTSFL. SAVF
3170 | Jul 0 FTP_REQ.CLLE acsbundl
16384 [Mar dkesselman@
60 [Jul
3455 [Jul
31|Mar
*ALLFILES.csvV 37314K|Mar

Mar
a(Jul
Jul

+ CTRL+B " -> Divide la pantalla de forma -
vertical e ——

dkesselman@IBMIO1 . ESSELY
1 3|

horizontalmente i

SGNE

s

N

+ CTRL+Flecha de cursor -> Cambia de panel
segun la flecha

+ Para mas informacién pueden ir a la pagina:

https://tmuxcheatsheet.com/




/+Si s/olo tenemos acceso al IBM i a través de un servidor de salto o el propio IBM i pero el Unico

guérto disponible es de SSH podemos hacer esto:

Conectandonos con SSH para usar

//:I-/ssh -L 50000:localhost:23 -L 2001:localhost:2001 -L 2005:localhost:2005 -L 449:localhost:449 -L

e 8470:localhost:8470 -L 8471:localhost:8471 -L 8472:localhost:8472 -L 8473:localhost:8473 -L
8474:localhost:8474 -L 8475:localhost:8475 -L 8476:localhost:8476 -o ExitOnForwardFailure=yes
-0 ServerAlivelnterval=15 -0 ServerAliveCountMax=3 <myuser>@<mylPaddress>

Para mas detalles podemos ir a:
SSH Tunnel configuration for use with IBM i Access Client Solutions

-1 Connection Connection
Advanced
Associated Printer

Session Name SSH_GARAGE /
Backup Servers Destination Address 127.0.0.1
TLS/S5L
SLP Destination Port 50000

= Screen

Font Protocol Use IBM i Access Client Solutions setting -
Print Screen Workstation ID Generate...
=| Preferences
Start Options Screen Size 2480 -
Language
Host Code Page 037 United States -
Unicode Options
Enable Unicode Data Stream Yes @ Mo
Enable DBCS in Unicode Fields Yes (@ Mo

4 / /7,y L


https://www.ibm.com/docs/en/power-systems-vs?topic=i-connecting-virtual-machine-vm

—

~

Conommlentos basicos recomendados
/para sacar el maximo provecho al SSH

+Se recomienda tener conocimientos basicos de Linux:

f//////// -~ +Uso de vi (recomendado porque viene de fabrica), vim o nano

+Uso de | y > para redireccionar salida standard
+Permisos de Unix y uso de links simbdlicos

+Les recomiendo investigar sobre SSHUTTLE. Permite crear una
pseudo-VPN entre un Linux (o0 MAC) y nuestro IBM |



https://sshuttle.readthedocs.io/en/stable/
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